’\ REGION
¥ZNS BLEKINGE

<

Dokumentnamn: Revision:
Grundliggande informationssakerhet f6r studenter och elever 04
Dokumenttyp: Dokumentnummer:

8.4.1.1.1-4 utbildningsmaterial 21-345

Detta dokument giller for: Funktionsomrade:

Region Blekinge Informationssikerhet

Dokumentansvarig: Beslut av:

Informationssikerhetsstrateg Sikerhetschef

Beslut datum: Niista revidering:

2023-05-25 2024-05-30

Grundlaggande informationssakerhet for studenter och

elever

Grundliggande informationssikerhet f6r studenter och elever

Sidalav 6



’s REGION
¥ZN>' BLEKINGE

Innehallsférteckning

Grundlaggande informationssakerhet for studenter och elever ..., 1
INfOrmatioNSSAREINET ... c.vieiieiiiicic e 3
Samtycke till StUAENTMEAVEIKAN .....ouvuvrieeiieciieciicirctre et senae 3
MEALYSSIUNEG .o 3
Sekretess OCh TYStNAASPLKE ....vueviverieeirieeiieeirieirieeirieeiree ettt sseae s ssesessese s eese e esesesasseesssessesenscsessssenns 3
SERIEEESS ettt sttt e sttt 3
TYSENAASPLKE ..o 3
Rent skrivbord 0Ch tOm SKAIML......c.ieiieiieiriciricirctree et aeene 3
InfOrmatioNSNANTEIING ..c.vuvvevieiieeiieie e 4
Informationsklassning — lagring och delning av iNfOrMAtioN ......c.eveveiiiriirierinieiniiiee s 4
Hantering av INfOIMAtION ..o 5
Informationsklassning och dokumentskydd........coeueeiueeiiriiriieicec e 5
BorPOST oottt Rt 5
Anvindning av sociala medier, fOto, fIIMNING ......cooiveviieiieeieeee e 5
SOCIAA MIEAIET wecvrverreeieeciiicieiciciree ettt sttt sttt sttt sttt staesseastaees 5
FOtO OCh fIIM .t 6
Privat MODIIEIEON ....eevuiiieciiiciicce et 6
DAtaINtrANG ..o s 6
Internetbaserad KOMMUNIKATION w...vuvevriiiiieiieciiccre e 6
TECIARIET 1ottt et st sttt e bbb et eae 6
Vid avSIUtat UPPALAZ ..coucveieeieiciiciiiicicic s 6

Grundliggande informationssikerhet f6r studenter och elever Sida 2 av 6



’s REGION
¥ZN>' BLEKINGE

Informationssakerhet

Ansvarig chef f6r studenter ska sikerstilla att de tar del av framtagen grundliggande information gillande
informationssikerhet. Ansvarig chef ska bedéma om ytterligare kunskap behdvs for att den externa
anvindarens ansvar och uppgift ska kunna utféras pa ett sikert sitt.

Mer information om gillande regelverk och riktlinjer f6r informationssikerhet finns pa Intranitet
Ledning och styrning/Arbetssitt/Sikerhet/Informationssikerhet/Introduktion till informationssikerhet

Samtycke till studentmedverkan
Nir en student eller elev ska delta i vardarbetet av en patient skall samtycke alltid inhdmtas. En patient har
ritt att siga nej till att studenten medverkar.

Medlyssning

Medlyssning innebir att en student i lirandesyfte lyssnar pa ett samtal mellan virdpersonal och patient.
Det giller bade via fysiska méten, telefonradgivning samt chatt. Samtycke till medlyssningen ska alltid
inhdmtas och dokumenteras i journalen, dven om studenten inte medverkar i samtalet.

Sekretess och Tystnadsplikt

Alla som arbetar inom hilso- och sjukvarden, bade offentlig och privat, arbetar under sekretess och
tystnadsplikt. Det innebir att alla uppgifter som r6r patientens personliga férhallanden skyddas av
sckretess och far enbart limnas ut efter sirskild provning.

Brott mot sekretess och tystnadsplikt kan fa rittsliga paféljder. Den som bryter mot tystnadsplikten kan
démas 1 domstol eller pa andra sitt bli féremal for atgirder av de myndigheter som har tillsyn 6ver varden.

Sekretess

Sekretess innebir férbud att réja eller utnyttja uppgift. Férbudet giller oavsett om det sker muntligen,
skriftligen eller pa ndgot annat sitt. Sekretessen giller bade mot enskild och andra myndigheter.
Sekretessen regleras av offentlighets- och sekretesslagen (2009:400)

Tystnadsplikt

Den som arbetar, praktiserar eller pa annat sitt har uppdrag inom Region Blekinge har tystnadsplikt.
Tystnadsplikten giller samtliga verksamheter och innebir att man inte fir limna ut sirskild information
om det inte finns lagstéd fOr detta. Tystnadsplikten giller dven efter avslutat uppdrag och resten av livet.
Tystnadsplikt regleras i patientsikerhetslagen (2010:659)

Rent skrivbord och tom skarm

Det ir inte tilldtet att limna en dator oldst utan uppsyn.

Det dr inte tilldtet att lita ndgon annan anvinda din dina inloggningsuppgifter.
Limna ingen kinslig information synlig £6r obehdriga.
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Informationshantering

Informationsklassning — lagring och delning av information

Information som lagras, oavsett plats, behover klassas sa att du som anvindare vet var och hur
informationen fir hanteras och lagras samt om informationen far delas med nigon annan utomstdende. P4
Region Blekinge klassar vi informationen i nedan beskriva nivier.

Oppen information
Allmidnna offentliga handlingar och information avsedd att spridas externt. Far inte innehalla
personuppgifter.

Intern information

Arbetsmaterial och information skapad i det dagliga arbetet och avsedd for internt bruk. Kan innehdlla
personuppgifter enligt dataskyddsférordningen. Det far inte innehdlla kinsliga personuppgifter (se
definition f6r kinsliga personuppgifter under rubriken sekretessbelagd information).

Personuppgifter dr enligt dataskyddsférordningen all slags information som direkt eller indirekt kan
héinfo6ras till en fysisk person som ir i livet, t.ex. adress eller en mailadress.

Konfidentiell information

Information som ér avsedd att hallas konfidentiell inom en viss grupp av personer och inte avsedd att
goras allmint kind. Exempel pa konfidentiell information ir t.ex. ekonomisk rapport, tekniska
beskrivningar och systemdokumentation pa hdg niva, 16senord, HSA-id och anvindar-id som ér kopplat
till enskild individ.

Konfidentiell information kan ocksa t.ex. vara l6neuppgifter, uppgifter fran utvecklingssamtal, uppgifter
om resultat fran personlighetstester eller personlighetsprofiler, uppgifter om sociala férhallanden.

Sekretessbelagd information
Uppgifter eller annan information som ir sekretessbelagd enligt offentlighets- och sekretesslagen eller
kinsliga personuppgifter enligt dataskyddsférordningen.

Exempel pi sekretessbelagd information ér fastighetsritningar Gver t.ex. vatten- och el-f6rsdrjning,
beskrivning av infrastruktur, nitarkitekturskisser, sikerhetsanalyser, tekniska beskrivningar och
systemdokumentation pa detaljniva, dominadministratorslésenord.

Ett annat exempel dr upphandlingsdokumentation som ir sekretessbelagd under upphandlingsfasen, och
direfter offentlig handling.

Exempel pi sekretessbelagd information som kan gilla enskild person ér uppgifter rérande sjuk- och
hilsovard, tillstind £6r firdtjinst, omplacering av anstilld och anstilldas privata uppgifter kring adress,
telefonnummer mm, skyddade personuppgifter, forskningsresultat kring enskilda. Folkhégskolan omfattas
dven av sekretess avseende studie- och yrkesvigledning och elevvardande verksamhet i 6vrigt. Det kan
ocksa vara férberedelser infér revision eller annan granskning, sikerhets- och bevakningsatgirder.

Exempel pi kinsliga personuppgifter kan vara etniskt ursprung, politisk asikt, religion, facktillhdrighet,
uppgifter om hilsa t.ex. biometriska och genetiska uppgifter, patientuppgifter, sexualliv eller sexuell

ligening.

Sdkerhetsskyddsklassad information
Information med hogt skyddsvirde som rér Sveriges sikerhet.

Aggregerad information

Aggregerad information betyder att flertalet olika typer av uppgifter samlas och tillsammans utgor ett nytt
skyddsvirde. Tink pa att till exempel manga detaljerade tekniska beskrivningar eller detaljerade
fastighetsritningar blir aggregerad information som klassas som hogt skyddsvirde, det vill siga
Sikerhetsskyddsklassad information och ska hanteras direfter.
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Hantering av information
Konfidentiell och sekretessbelagd information far endast delas med begransad grupp medarbetare inom
Region Blekinge eller med betrodda parter utifrin tilldelade arbetsuppgifter.

Konfidentiell och sekretessbelagd information ska lagras pa ett sidant sitt att inte obehériga kan ta del av
dem. Sekretessbelagd information fir inte hanteras (lagras, delas) i molntjinster.

Riktlinjer for lagring och delning av information.

Informationsklassning och dokumentskydd

I Word, Excel och Powerpoint ska du ange vilken kinslighet informationen i dina filer har och skydda
dem beroende pa vilken klassning du har kommit fram till att de ska ha. Du kan bestimma vilka som ska
fa ldsa eller andra i filen, f6r obehoriga ér filen last, olasligt och krypterat. Vilj mellan klassningen 6ppen,
intern, konfidentiell och sekretess.

I verktygsfiltet ikon Kdnslighet viljer du vilken niva som dokumentet ska ha. @
Viljer du inte nigon specifik kinslighet blir dokumentet automatiskt klassat Kanslighet
som intern. v
E-post

Region Blekinges e-postsystem ir ditt verktyg f6r kommunikation. Var restriktiv med vilken information
du skickar i e-post.
Du ir skyldig att f6lja de riktlinjer och rutiner som ir beslutade i Region Blekinge.

Du far skicka konfidentiell och sekretessbelagd information internt inom regionen. Konfidentiell och
sekretessbelagd information ska skickas krypterat utanfér Region Blekinges domin.

Kopior till mottagare (CC) ska anvindas restriktivt f&r att minska risken f6r spridning.

Automatisk vidarebefordran ir inte tilliten.

Klicka aldrig pa linkar i e-post dar du inte 4r siker pa vem som idr avsindaren. Limna heller aldrig ut
inloggnings- eller kontouppgifter.

Misstinker du att din dator drabbats av skadlig kod sd kontakta I'T Service Desk eller mejla
spam(@regionblekinge.se

Lar mer:
Riktlinjer f6r e-post

Anvandning av sociala medier, foto, filmning

Sociala medier

Region Blekinge nirvarar i sociala medier for att méta Blekinges invanare, anstillda i verksamheten och
andra som ir intresserade av den information som Region Blekinges olika konton férmedlar. Syftet med
kanalerna att nd ut med budskap i form av inligg kopplat till viktig information, arbetsgivarvarumirke och
varumirkeskidnnedom. Delning i Region Blekinges sociala medier ska ske i enlighet med styrande
dokument.

Kinslig information i strid med svensk lag, Region Blekinges riktlinjer eller virdegrund far inte
kommuniceras i sociala medier.

Du fir inte publicera uppgifter som ir konfidentiella eller sekretessbelagda. Du fir inte heller dela
uppgifter 1 privata meddelande, slutna grupper eller liknande.
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Foto och film
Det ir inte tillatet att utan tillstand fota eller filma inom Region Blekinges lokaler.

Kinslig information i strid med svensk lag, Region Blekinges riktlinjer eller virdegrund far inte
kommuniceras i sociala medier.

Du fir inte publicera uppgifter av kinslig karaktdr. Du fir inte heller dela uppgifter i privata meddelande,
slutna grupper eller liknande.

Privat mobiltelefon

Privat mobiltelefon fir som regel inte anvindas i lokaler ddr det bedtivs hilso- och sjukvard samt
tandvird.

Dataintrang

Att ta del av patientjournal i annat syfte 4n vad som framgér av Patientdatalagen r i tillitet. Du fir endast
ta del av uppgifter i Region Blekinges digitala system om det dr uppenbart arbetsrelaterat.

Loggning av aktivitet i digitala system sker och granskas kontinuerligt.

Dataintrang kan leda till arbetsrittsliga atgirder samt polisanmalan

Internetbaserad kommunikation

For anvindningen av Internetbaserad kommunikation, exempelvis r&st- eller videosamtal, chatt och
videomdéte anvinds bl.a. Microsoft Skype, Teams och Zoom. Var noga med att kontrollera vilken
information som fér delas och lagras. Se till sa att ingen obehdrig kan verhéra dina samtal.

Riktlinjer kring vad som fér delas och lagras i internetbaserad kommunikation finns i dokumentet Riktlinjer
for lagring och delning av information.

Incidenter

En oférutsedd hindelse eller informationssikerhetsincident kan vara avsiktlig eller oavsiktlig. Det kan vara
allt fran att ndgon obehérig tar del av regionens information till att du fir ett virus som paverkar regionen
eller att nagot verkar vara misstinkt och avvikande.

Om négot ofbrutsett intriffar i I'T-milj6 ska du anmila det till IT Service Desk (tfn 0455-73 62 00).

Du ska alltid anmila informationssikerhetsincidenter omgaende till
informationssakerhet@regionblekinge.se

Vid avslutat uppdrag

Region Blekinge dger arbetet och resultatet. Samtlig information (insamlad information, radata,
arbetsmaterial samt framstilld rapport och kopior) ska limnas 6ver till ansvarig chef nir
avtalstiden/uppdraget avslutas och darefter raderas frin studentens/elevens enhet.
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